
   
         

PROGRAM STUDIÓW 

Cyberbezpieczeństwo 

Zajęcia mają formę wykładowo-ćwiczeniową i obejmują przedmioty takie jak: 

1. Cyberbezpieczeństwo - podstawowe zasady 

a. Czynnik ludzki - bezpieczeństwo fizyczne 

b. Frameworki i metodologie 

c. Modele bezpieczeństwa 

d. Role i odpowiedzialność 

2. Analiza ryzyka i zarządzanie ryzykiem 

3. Kryptografia 

4. Bezpieczeństwo danych 

a. Klasyfikacja danych 

b. Zabezpieczenie danych przez cały cykl życia 

5. Zabezpieczenie systemów 

6. Kontrola dostępu, czyli uwierzytelnianie i autoryzacja 

7. Bezpieczeństwo sieci 

a. Warstwy sieciowe oraz ryzyka z nimi związane 

8. Bezpieczeństwo oprogramowania 

a. Bezpieczeństwo podczas wytwarzania oprogramowana 

b. Monitorowanie 

c. Bazy danych 

d. DevSecOps 

e. OWASP 

9. Narzędzia do testowania i walidacji aplikacji webowych i mobilnych 

10. Pentesting - praktyczne zajęcia z hakowania aplikacji. 
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